

國立中正大學課程大綱 
雲端計算與物聯網數位學習碩士在職專班
	課程名稱 (中文)
	網路安全
	開課單位
	雲端計算與物聯網數位學習碩士在職專班

	課程名稱 (英文)
	Network Security
	課程代碼
	411A016

	授課教師
	王銘宏 副教授

	學分數
	3
	必/選修
	選修
	開課年級
	碩士在職專班

	先修科目或先備能力
	無

	課程概述
	本課程主要在深入探討網路安全的核心概念及實務應用，課程內容豐富，從基礎理論到實際應用，包含網路安全簡介、資訊中心管理與實體安全、使用者身分鑑別、作業系統安全、祕密金鑰與公開金鑰密碼系統、訊息鑑別、網路通訊協定安全、網路系統與服務安全、電子商務安全以及區塊鏈技術等主題。課程進行方式為線上授課、非同步遠距教學、線上討論等多元化教學模式，並設有期中考試、期末考試與論文報告等評量方式，確保學生能全面掌握網路安全的關鍵知識與技能。這門課程非常適合資訊工程、電機工程、通訊工程等相關專業的學生修習，以培養學生成為網路安全領域的專業人才。

	學習目標
	1. 理論基礎掌握：學生將深入理解網路安全的核心理論，包括網路威脅的類型、常見的攻擊手段、有效的防禦策略以及加密技術的原理；除了了解概念外，也需能解釋和區分各種安全威脅和保護措施。
2. 道德和法律意識：強調網路安全專業人員的道德和法律責任；學生必須學習在行為上符合倫理標準和法律規定，理解和尊重數據隱私和用戶權利。課程中包含關於網路安全法律、政策和道德規範的專業知識。
3. 研究與討論：鼓勵學生進行獨立研究和參與小組討論，以加深對最新網路安全趨勢和技術的理解，包含練習書報論文、閱讀相關文獻和參與案例研究分析等。

	教科書
	自編PPT教材，部分內容參考自教科書；參考書籍如下，
[1] 資訊與網路安全概論：進入區塊鏈世界（第六版），黃明祥、 林詠章，東華出版社，2017。
（請尊重智慧財產權，不得非法影印教師指定之教科書籍）
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1.8 □
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	作業系統安全
	· 電腦作業系統的安全威脅
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· 軟體方面的安全漏洞
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1.2 ■
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1.2 ■
1.3 □
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1.5 □
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	· 單向雜湊函數
· 文件訊息的完整性驗證
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· 應用層的網路安全通訊協定
· 傳輸層的網路安全通訊協定
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1.2 ■
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1.8 □

	13
	網路服務安全
	· 點對點網路安全
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· 物聯網安全
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1.2 ■
1.3 □
1.4 □
1.5 □
1.6 ■
1.7 □
1.8 □
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	電子商務安全
	· 網路交易的安全機制
· 電子付款機制
· 電子現金
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1.2 ■
1.3 □
1.4 □
1.5 □
1.6 ■
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	區塊鏈技術
	· 區塊鏈簡介
· 比特幣
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	期末考+分組報告
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· 各組上臺報告
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	論文簡報與研究討論
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1.1  A1.具有雲端計算與物聯網領域之專業知識。
1.2  A2.具有創新思考、問題解決、獨立研究之能力。
1.3  A3.具有撰寫專業論文及簡報之能力。
1.4  A4.具有策劃及執行專題研究之能力。
1.5  A5.具有溝通、協調、整合及進行跨領域團隊合作之能力。
1.6  A6.具有終身學習與因應資訊科技快速變遷之能力。
1.7  A7.認識並遵循學術與工程倫理。
1.8  A8.具有國際觀及科技前瞻視野。 
	教學要點概述

	1. 教材編選：
■自編教材
■教科書作者提供

	2. 教學方法：
■投影片講述
□板書講述

	3. 評量方法： 

	(1) 非同步線上影音學習課程（6%），以下三項分別計分，每項各佔 2%：
· 影音觀看次數達12次以上
· 累計修課時數達24小時以上
(2) 課後作業共12次
(3) 參與每週課程討論區（12%）
· 於「課程討論區」發表心得至少12次
(4) 參與每次議題討論區（12%）
· 於「議題討論區」發表心得至少12次
(5) 線上測驗（14%）
· 共14次線上測驗，(每週課程結束共12次+期中、期末前小考共2次)
(6) 小組討論與反思（12%）
· 每 3 週一次，共 6 次以小組形式回答課程相關與反思問題
(7) 小組論文報告（12%）
· 共2次分組進行報告
(8) 期中考（16%）
(9) 期末考（16%）
P.S. 小數點後的總成績將四捨五入

	4. 教學資源：
■課程網站
■教材電子檔供下載
□實習網站

	5.  教學相關配合事項：無。


	課程目標與教育核心能力相關性如有未出現的核心能力，請先按『確定』送出資料

	請勾選：■1.1
■1.2
■1.3
□1.4
■1.5
■1.6
□1.7
□1.8

	1.1
	A1.具有雲端計算與物聯網領域之專業知識。

	
	為何有關：
隨著網路世界的迅速擴張，系統漏洞也日益增多，成為駭客攻擊的重點目標；為了應對此挑戰，本課程旨在深入探討「網路安全」的核心知識，使學生能夠在享受網路帶來便利的同時，有效提升自我保護意識和對各種網路安全威脅的認識。透過本課程，學生將學習如何識別和防範系統漏洞，確保在數位世界中的安全和保護。

	
	達成指標： 

學期成績達70分。

	
	評量方法：
等級5：評分項目皆達成，學期成績預期可達到90分以上。
等級4：評分項目完成80%，學期成績預期可達到80分以上。
等級3：評分項目完成70%，學期成績預期可達到70分以上。
等級2：評分項目完成70%以下，學期成績預期可達到70分以下。
等級1：僅完成評分項目的50%，學期成績預期可達到60分以下。

	1.2
	A2.具有創新思考、問題解決、獨立研究之能力。

	
	為何有關：
在這門課程中，學生將透過多元的學習方式，包括線上同步教學、豐富的非同步教材、課程平台上的討論區交流與作業練習等，深入探討「網路安全」等關鍵議題。透過這些互動式和實踐性的學習活動，學生將有機會鍛煉和展示他們在現實情境中獨立思考和解決問題的能力。

	
	達成指標： 

學期成績達70分。

	
	評量方法：
等級5：評分項目皆達成，學期成績預期可達到90分以上。
等級4：評分項目完成80%，學期成績預期可達到80分以上。
等級3：評分項目完成70%，學期成績預期可達到70分以上。
等級2：評分項目完成70%以下，學期成績預期可達到70分以下。
等級1：僅完成評分項目的50%，學期成績預期可達到60分以下。

	1.3
	A3.具有撰寫專業論文及簡報之能力。

	
	為何有關：
本課程在最後三堂課的論文簡報與研究討論，將讓學生上台進行論文報告，學生將在製作和呈現簡報的過程中，學習如何清晰、有力地傳達他們的研究見解，並進一步提升他們的演講和表達能力。這些技能將為學生在學術領域和未來的職業道路上奠定堅實的基礎。

	
	達成指標： 

論文報告成績達70分。

	
	評量方法：
等級5：論文報告通順且非常了解研究內容等細節，報告成績預期可達90分以上。
等級4：論文報告通順且了解研究內容等細節，報告成績預期可達80分以上。
等級3：論文報告通順，報告成績預期可達70分以上。
等級2：論文報告不通順且不了解研究內容等細節，報告成績預期可達60分以上。
等級1：論文報告不通順且極度不了解研究內容等細節，報告成績預期可達50分以下。

	1.5
	A5.具有溝通、協調、整合及進行跨領域團隊合作之能力。

	
	為何有關：
本課程設有每週討論時段與議題討論區，可促進學生間的積極互動與深入溝通。透過這種同儕之間的交流和合作，學生將能夠有效地學習、分享並融會貫通有關網路安全的各種重要概念和研究成果；這不僅加深了對課程內容的理解，同樣也為培養團隊合作能力和批判性思維奠定堅實的基礎。

	
	達成指標： 

學期成績達到70分。

	
	評量方法：
等級5：評分項目皆達成，學期成績預期可達到90分以上。
等級4：評分項目完成80%，學期成績預期可達到80分以上。
等級3：評分項目完成70%，學期成績預期可達到70分以上。
等級2：評分項目完成70%以下，學期成績預期可達到70分以下。
等級1：僅完成評分項目的50%，學期成績預期可達到60分以下。

	1.6
	A6.具有終身學習與因應資訊科技快速變遷之能力。

	
	為何有關：
在本課程中，教師除了傳遞網路安全相關知識外，更重要的是引導學生認識在資訊系統迅速演變的當下，網路安全技術的不斷更新是一個不可避免的挑戰。因此，學生在掌握當前知識的同時，更需培養終身學習的態度和能力，以便在面對此領域持續的變化時，能夠不斷提升自己的專業技能和應對能力。這樣的學習過程將使學生在未來的職業生涯中保持競爭力，並有效應對網路安全領域的新挑戰。

	
	達成指標： 

學期成績達到70分。

	
	評量方法：
等級5：評分項目皆達成，學期成績預期可達到90分以上。
等級4：評分項目完成80%，學期成績預期可達到80分以上。
等級3：評分項目完成70%，學期成績預期可達到70分以上。
等級2：評分項目完成70%以下，學期成績預期可達到70分以下。
等級1：僅完成評分項目的50%，學期成績預期可達到60分以下。
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