表4-4
研究所課程綱要表

	課程名稱：（中文）網路安全
	開課學系
	通訊所

	（英文）Network Security
	課程代碼
	4305065

	授課教師：鄭伯炤

	學分數
	3
	必/選修
	選修
	開課年級
	研究所

	先修科目或先備能力：無

	課程概述與目標：讓學生對網路安全關知識有通盤之瞭解，透過課程講授、作業練習與專案計畫演練的方式，使得讓網路安全與實務能夠兼顧與整合。

	教科書1
	CISSP All-in-One Exam Guide, 6th Edition By Shon Harris (Author) 

ISBN: 978-0071781749
&

NIST Special Publications (http://csrc.nist.gov/publications/PubsSPs.html)

	課程綱要
	對應之學生核心能力
	備註

	單元主題
	內容綱要
	
	

	Telecommunications and Network Security (Part I) 
	1. Open Systems Interconnection Reference Model

2. TCP/IP

3. Types of Transmission

4. LAN Networking

5. Routing Protocols

6. Networking Devices
7. Networking Services and Protocols 

	1.1 學習電機/通訊工程相關領域之理論基礎

1.2 瞭解電機/通訊工程相關領域之實務技術

1.3 訓練專業論文寫作與簡報的能力

4.1 瞭解國內外電機/通訊工程特定領域產業現況

4.3
培養良好的國際觀

4.4
培養科技英文能力
	

	Telecommunications and Network Security (Part II)
	1. Intranets and Extranets
2. Networking Devices

3. Metropolitan Area Networks

4. Wide Area Networks

5. Remote Access

6. Wireless Technologies
	1.1 學習電機/通訊工程相關領域之理論基礎

1.2 瞭解電機/通訊工程相關領域之實務技術

1.3 訓練專業論文寫作與簡報的能力

4.1 瞭解國內外電機/通訊工程特定領域產業現況

4.3
培養良好的國際觀

4.4
培養科技英文能力
	

	
	
	
	

	Access Control (Part I)
	1. Access Controls Overview

2. Security Principles

3. Identification, Authentication, Authorization, and Accountability

4. Access Control Models

5. Access Control Techniques and Technologies


	1.1 學習電機/通訊工程相關領域之理論基礎

1.2 瞭解電機/通訊工程相關領域之實務技術

1.3 訓練專業論文寫作與簡報的能力

4.1 瞭解國內外電機/通訊工程特定領域產業現況

4.3
培養良好的國際觀

4.4
培養科技英文能力
	

	Access Control (Part II)
	1. Access Control Administration

2. Access Control Methods

3. Access Control Types

4. Accountability

5. Access Control Practices

6. Access Control Monitoring

7. A Few Threats to Access Control
	1.1 學習電機/通訊工程相關領域之理論基礎

1.2 瞭解電機/通訊工程相關領域之實務技術

1.3 訓練專業論文寫作與簡報的能力

4.1 瞭解國內外電機/通訊工程特定領域產業現況

4.3
培養良好的國際觀

4.4
培養科技英文能力
	

	Guidelines on Firewalls and Firewall Policy
	1. Overview of Firewall Technologies

2. Firewalls and Network Architectures
3. Firewall Policy

4. Firewall Planning and Implementation
	1.1 學習電機/通訊工程相關領域之理論基礎

1.2 瞭解電機/通訊工程相關領域之實務技術

1.3 訓練專業論文寫作與簡報的能力

4.1 瞭解國內外電機/通訊工程特定領域產業現況

4.3
培養良好的國際觀

4.4
培養科技英文能力
	

	Cryptography
	1. The History of Cryptography

2. Cryptography Definitions and Concepts

3. Types of Ciphers

4. Methods of Encryption

5. Types of Symmetric Systems

6. Types of Asymmetric Systems

7. Message Integrity

8. Public Key Infrastructure

9. Key Management
	1.1 學習電機/通訊工程相關領域之理論基礎

1.2 瞭解電機/通訊工程相關領域之實務技術

1.3 訓練專業論文寫作與簡報的能力

4.1 瞭解國內外電機/通訊工程特定領域產業現況

4.3
培養良好的國際觀

4.4
培養科技英文能力
	

	Guide to Intrusion Detection and Prevention Systems (IDPS)
	1. IDPS Technologies

2. Network-Based IDPS
3. Network Behavior Analysis (NBA) System

4. Using and Integrating Multiple IDPS Technologies
	1.1 學習電機/通訊工程相關領域之理論基礎

1.2 瞭解電機/通訊工程相關領域之實務技術

1.3 訓練專業論文寫作與簡報的能力

4.1 瞭解國內外電機/通訊工程特定領域產業現況

4.3
培養良好的國際觀

4.4
培養科技英文能力
	

	Cloud Computing Synopsis and Recommendations
	1. Cloud Computing Definition 

2. Typical Commercial Terms of Service

3. General Cloud Environments 

4. Software-as-a-Service Environments

5. Platform-as-a-Service Cloud Environments

6. Open Issues
	1.1 學習電機/通訊工程相關領域之理論基礎

1.2 瞭解電機/通訊工程相關領域之實務技術

1.3 訓練專業論文寫作與簡報的能力

4.1 瞭解國內外電機/通訊工程特定領域產業現況

4.3
培養良好的國際觀

4.4
培養科技英文能力
	

	Guidelines on Security and Privacy in Public Cloud Computing
	1. Background 

2. Public Cloud Services
3. Key Security and Privacy Issues


	1.1 學習電機/通訊工程相關領域之理論基礎

1.2 瞭解電機/通訊工程相關領域之實務技術

1.3 訓練專業論文寫作與簡報的能力

4.1 瞭解國內外電機/通訊工程特定領域產業現況

4.3
培養良好的國際觀

4.4
培養科技英文能力
	

	Final Project
	1. Proposal

2. Presentation & Demo
	1.3 訓練專業論文寫作與簡報的能力

2.1 培養發掘與分析電機/通訊工程特定領域專題研究之能力

2.2 培養規劃與執行電機/通訊工程特定領域專題研究之能力

3.1 學習溝通與表達的能力

3.2 運用個人專長，與團隊成員合作達成計畫目標

4.1 瞭解國內外電機/通訊工程特定領域產業現況
	

	教學要點概述2：
教材編選：■自編教材　　   □教科書作者提供
教學方法：■投影片講述　   □板書講述　        ■實例示範　     □操作練習
評量方法：■期末報告（40%） ■期中考（30%）   .   ■期末考（30%）   □作業（%）

教學資源：■課程網站       □教材電子檔供下載  □其他                       
教學相關配合事項：

	核心能力

●1.1 ●1.2 ●1.3 ●2.1 ●2.2 ●3.1 ●3.2 ●4.1 ○4.2 ●4.3 ●4.4
1.1 學習電機/通訊工程相關領域之理論基礎
   透過課程內容講解與論文探討。

1.2 瞭解電機/通訊工程相關領域之實務技術
   透過課程內容講解與論文探討。
1.3 訓練專業論文寫作與簡報的能力
   透過final project展示與簡報。
2.1 培養發掘與分析電機/通訊工程特定領域專題研究之能力
   透過final project展示與簡報。
2.2 培養規劃與執行電機/通訊工程特定領域專題研究之能力
   透過final project展示與簡報。
3.1 學習溝通與表達的能力
   透過final project展示與簡報。

3.2 運用個人專長，與團隊成員合作達成計畫目標
   透過final project展示與簡報。
4.1 瞭解國內外電機/通訊工程特定領域產業現況
   透過課程內容講解與論文探討。
4.2
理解工程倫理及社會責任
4.3
培養良好的國際觀
   透過課程內容講解與論文探討。
4.4
培養科技英文能力
   透過課程內容講解與論文探討。


註：1.
教科書請註明書名、作者、出版社、出版年等資訊。
2.
教學要點概述請填寫教材編選、教學方法、評量方法、教學資源、教學相關配合事項等。
3. 學系所有開設之課程皆須填寫此表格或提供原有格式之課程綱要表。若能蒐集校際所開設課程，如共同必修科目、通識課程等之課程綱要表，亦可提供。

